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ZARZADZENIE NR 4/22

SZEFA CENTRALNEGO BIURA ANTYKORUPCYJNEGO
z dnia 26 stycznia 2022 r.

w sprawie zasad wykonywania zadan w zakresie informatyki kryminalistycznej
w Centralnym Biurze Antykorupcyjnym

Na podstawie art. 10 ust. 3 ustawy z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym
(Dz. U.z 2021 r. poz. 1671 i 2333), zarzadza sie, co nastepuje:

Rozdzial 1.
Przepisy ogolne

§ 1. Zarzadzenie okresla:
1) zadania realizowane w zakresie informatyki kryminalistycznej, zwanej dalej ,,IK”;
2) organizacje i sposdb wykonywania zadan IK w Centralnym Biurze Antykorupcyjnym;
3) poziomy uprawnien specjalistow IK;
4) tryb i zasady nadawania uprawnien, o ktorych mowa w pkt 3;
5) podziat kompetencji w zakresie realizacji zadan IK.
§ 2. Uzyte w zarzadzeniu okreslenia oznaczaja:

1) Centralne Laboratorium IK — komoérke organizacyjna Biura Techniki Operacyjnej Centralnego Biura
Antykorupcyjnego, zwanego dalej ,,CBA”, wykonujaca zadania z zakresu IK oraz koordynujgca prace
Laboratoriow IK w jednostkach organizacyjnych CBA;

2) kierownik Centralnego Laboratorium IK — kierownika komorki organizacyjnej CBA, o ktorej mowa w pkt
L

3) kierownik Laboratorium IK — osob¢ koordynujacg inadzorujgca prace Laboratorium IK w jednostce
organizacyjnej CBA,;

4) Laboratorium IK - cato$¢ zasobow osobowych, teleinformatycznych i technicznych w jednostkach
organizacyjnych CBA, dedykowanych do czynnosci z zakresu IK;

5) specjalista IK — osobe wpisang do Centralnego Zasobu Osobowego Specjalistow do spraw IK CBA;

6) repozytorium danych — miejsce uporzadkowanego przechowywania danych cyfrowych w jednostce
organizacyjnej CBA;

7) staz — nabywanie praktyki i zdobywanie wiedzy niezbednej do realizowania zadan w zakresie IK;

8) uprawnienia do samodzielnego wykonywania czynnoéci z zakresu IK — pozytywng weryfikacje

predyspozycji do wykonywania czynno$ci z zakresu IK skutkujacg uzyskaniem wpisu do Centralnego
Zasobu Osobowego Specjalistow do spraw IK;
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9) Wewngetrzna Sie¢ IK, zwana dalej ,,WSIK”- wydzielong sie¢ teleinformatyczng dedykowang do czynnosci
IK.

Rozdzial 2.
Zadania, Standardy i Wytyczne IK

§ 3. 1. Realizacja zadan w zakresie 1K, polega w szczego6lnosci na:

1) dostarczaniu cyfrowych materiatdw wspomagajacych proces decyzyjny w realizacji ustawowych zadan
CBA;

2) kopiowaniu, gromadzeniu, odzyskiwaniu, wyodrebnianiu, analizie i prezentowaniu danych cyfrowych
zuzyciem specjalistycznego oprogramowania, ustug, sprzetu technicznego i informatycznego przy
zachowaniu odpowiednich procedur gwarantujacych identyfikacje¢ i nienaruszalnos¢ zrodta danych oraz
weryfikacje integralnosci zabezpieczonych danych cyfrowych.

2. Czynnosci, o ktérych mowa w ust. 1 mogag by¢ wykonywane wytacznie przez specjalistow IK:
1) posiadajacych uprawnienia, o ktorych mowa w § 9 ust. 1 pkt 2 i 3;

2) realizujacych swoje zadania w strukturach Centralnego Laboratorium IK Iub Laboratoriow IK danej
jednostki organizacyjnej CBA.

§ 4. 1. Standardy IK, zwane dalej ,,Standardami” okresla w drodze decyzji dyrektor Biura Techniki
Operacyjnej CBA.

2. W Standardach, o ktérych mowa w ust. 1 okresla sig:
1) zadania i obowigzki funkcjonariuszy w zakresie 1K;
2) rodzaj czynno$ci podejmowanych w zakresie 1K;
3) zasady wnioskowania i dokumentowania czynno$ci, ktorych mowa w § 3 ust. 1.
3. Standardy publikuje si¢ na portalu wewnetrznym CBA w terminie do dnia, 0 ktérym mowa w § 20.

§ 5. 1. W celu zwigkszenia efektywnosci realizacji zadan IK, wprowadza si¢ Wytyczne IK, zwane dalej
»Wytycznymi”, ktére okreslajg:

1) zasady administrowania infrastruktura Centralnego Laboratorium IK i Laboratoriow IK;

2) sposob wykonywania czynnosci kopiowania, przetwarzania, analizy, przenoszenia danych, udost¢pniania
i usuwania w ramach repozytorium i rozproszonych zasobow WSIK;

3) metody i zakres czynno$ci wyodrgbniania danych;
4) aspekty techniczne czynnosci IK;
5) zasady prowadzenia sprawozdawczoS$ci z zakresu zadan IK.

2. Kierownik Centralnego Laboratorium IK wydaje Wytyczne w terminie do dnia, 0 ktérym mowa w § 20
oraz odpowiada za ich aktualizacje.

Rozdzial 3.
Centralny Zaséb Osobowy Specjalistow do spraw IK

§ 6. 1. Tworzy si¢ Centralny Zasob Osobowy Specjalistow do spraw IK CBA, zwany dalej ,,Zasobem”.
Rejestr, w ktorym gromadzony jest Zasob, jest prowadzony w formie elektronicznej przez kierownika
Centralnego Laboratorium IK.

2. W sktad Zasobu, o ktorym mowa w ust. 1 wchodzg funkcjonariusze skierowani przez wilasciwego
kierownika jednostki organizacyjnej CBA na szkolenie z zakresu IK, prowadzone lub koordynowane przez
Centralne Laboratorium IK i nastepnie wpisani do Zasobu.

3. Warunkiem wpisu do Zasobu jest uzyskanie pozytywnego wyniku ze szkolenia lub posiadanie
udokumentowanej wiedzy i do§wiadczenia w zakresie zadan IK.
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4. W Zasobie zamieszcza si¢:
1) dane kontaktowe funkcjonariusza;
2) informacje o przyznanym poziomie uprawnien;
3) wykaz ukonczonych szkolen i posiadanych certyfikatow z zakresu IK.

Rozdzial 4.
Laboratoria IK

§ 7. 1. Laboratoria IK tworzy oraz likwiduje dyrektor Biura Techniki Operacyjnej CBA na wniosek
kierownika jednostki organizacyjnej CBA.

2. Whiosek, o ktorym mowa w ust. 1 sporzadzany jest w egzemplarzu pojedynczym.

3. W Centralnym Laboratorium IK oraz w Laboratoriach IK tworzy si¢ repozytoria danych oraz wyznacza
si¢ administratorow repozytorium.

4. Pracami Laboratorium IK kieruje kierownik Laboratorium IK, ktérego wyznacza kierownik jednostki
organizacyjnej CBA, w oparciu o kryterium, o ktorym mowa w ust. 6.

5. Wyznaczenie na kierownika Laboratorium IK funkcjonariusza nieposiadajagcego uprawnienia, o ktorym
mowa W ust. 6, wymaga uprzedniej konsultacji z kierownikiem Centralnego Laboratorium IK.

6. Kierownikiem Centralnego Laboratorium IK lub Laboratorium IK moze by¢ wylacznie specjalista
wpisany do Zasobu, posiadajgcy uprawnienie, o ktorym mowa w § 9 ust. 1 pkt 3.

§ 8. 1. Dedykowane do realizacji zadan IK specjalistyczne urzadzenia i stanowiska komputerowe
stanowigce wyposazenie Centralnego Laboratorium IK oraz Laboratoriow IK, sg stanowiskami o charakterze
specjalnym isa wylaczone ze stosowania Standardow Teleinformatycznych w CBA wprowadzonych
Wytycznymi  Szefa CBA nr 9/15 zdnia 5listopada 2015 r. wsprawie jednolitych standardéw
teleinformatycznych w Centralnym Biurze Antykorupcyjnym.

2. Urzadzenia, o ktérych mowa w ust. 1 moga by¢ bezposrednio podiaczane do innych sieci CBA niz
WSIK za zgoda Biura Teleinformatyki CBA.

3. W przypadku likwidacji Laboratorium IK, zagospodarowanie calosci zasobow teleinformatycznych
i technicznych dedykowanych do czynnosci z zakresu zadan IK odbywa si¢ po konsultacjach kierownika danej
jednostki organizacyjnej CBA z kierownikiem Centralnego Laboratorium IK.

Rozdzial 5.
Specjalisci IK

§ 9. 1. Okresla si¢ nastepujace poziomy uprawnien specjalistow 1K:
1) poziom 1 - technik IK;
2) poziom 2 - mtodszy informatyk kryminalistyczny;
3) poziom 3 - informatyk kryminalistyczny.

2. Uprawnienia, o ktorych mowa w ust. 1 nadaje kierownik Centralnego Laboratorium IK na wniosek
kierownika jednostki organizacyjnej CBA.

3. Kierownik Centralnego Laboratorium IK na biezaco monitoruje poziom wiedzy i kompetencji z zakresu
IK funkcjonariuszy wchodzacych w sktad Zasobu.

4. Na podstawie monitoringu, o ktorym mowa w ust. 3, kierownik Centralnego Laboratorium IK informuje
kierownika jednostki organizacyjnej CBA o istnieniu przestanek do wystapienia z wnioskiem 0 zmiang
uprawnien.

5. Technikiem IK moze by¢ osoba, ktora:
1) odbyta szkolenie z zabezpieczania danych cyfrowych oraz podstaw IK;
2) zdata egzamin z IK w Centralnym Laboratorium IK;

3) posiada uprawnienia z zakresu IK do wykonywania czynno$ci kopiowania.
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6. Mlodszym informatykiem kryminalistycznym moze by¢ osoba, ktora:
1) spetnia wymogi okres$lone dla technika IK;
2) realizuje zadania Laboratorium IK w formie stazu w zakresie zadan IK;
3) udziela wsparcia w zakresie zadan IK.

7. Informatykiem kryminalistycznym moze by¢ osoba, ktora:
1) spetnia wymogi okreslone dla technika IK;

2) odbyta co najmniej poétroczny staz w Laboratorium IK lub Centralnym Laboratorium IK, lub posiada
porownywalne do§wiadczenie w obszarze IK;

3) zdata egzamin z IK w Centralnym Laboratorium IK;
4) posiada uprawnienia do samodzielnego wykonywania czynnosci z zakresu IK.

§ 10. Specjalisci, o ktorych mowa w § 9 ust. 1 pkt 1 posiadaja wytacznie uprawnienia do podejmowania
czynno$ci w zakresie kopiowania.

§ 11. 1. Specjalisci IK oraz funkcjonariusze wykonujacy czynnosci zwigzane z realizacjg zadan IK sg
zobowigzani do stosowania Standardow oraz Wytycznych, o ktorych mowa odpowiednio w § 4 ust. 1i § 5 ust.
1.

2. Przed wpisaniem do Zasobu specjalista IK w sposob udokumentowany zapoznaje si¢ ze Standardami
i Wytycznymi.
Rozdziat 6.
Podzial kompetencji w zakresie realizacji zadan 1K
§ 12. Do zadan dyrektora Biura Techniki Operacyjnej CBA w zakresie IK nalezy:

1) informowanie Szefa CBA - nie rzadziej niz raz na rok - 0 poziomie realizacji zadan Centralnego
Laboratorium IK, stanie i kierunkach rozwoju IK w CBA oraz rekomendacjach w zakresie dalszych dziatan
w tym obszarze;

2) zabezpieczenie $rodkow budzetowych w planie finansowym wydatkow budzetowych w ukladzie
zadaniowym oraz ujecie wydatkoéw w planie zamoOwien publicznych, na realizacje dostaw i ustug,
niezbednych do rozbudowy i utrzymania Laboratoriow IK oraz Centralnego Laboratorium IK, z
wylaczeniem materialow i akcesoriow teleinformatycznych;

3) wspotpraca z Biurem Kadr i Szkolenia CBA w zakresie zapewnienia $rodkow na szkolenia dla
Specjalistow IK.

§ 13. 1. Do zadan dyrektora Biura Teleinformatyki CBA w zakresie IK nalezy:

1) dostosowywanie infrastruktury teleinformatycznej CBA i warunkow jej funkcjonowania w oparciu o
wymagania kierownika Centralnego Laboratorium IK w zakresie realizacji zadan IK w CBA,w
szczegblnosci poprzez zapewnienie:

a) wsparcia specjalistow w administracji infrastruktury sieciowej bedacej czgscig WSIK,
b) facznosci teleinformatycznej pomigdzy Laboratoriami IK w obszarze dziatania WSIK,

€) mozliwosci bezposredniego dostgpu za pomoca sieci teleinformatycznej WSTD do danych
gromadzonych w WSIK.

2. Wszelkie inwestycje izmiany w infrastrukturze teleinformatycznej CBA moggce mie¢ wplyw na
funkcjonowanie WSIK, Centralnego Laboratorium IK, Laboratoriow IK lub obszaru IK w CBA wymagaja
konsultacji z kierownikiem Centralnego Laboratorium IK.

§ 14. Do zadan dyrektora Biura Kadr i Szkolenia CBA w zakresie IK nalezy:

1) uwzglednianie przy rekrutacji wymagan wskazanych w profilu kandydata na specjaliste IK okreslonym
przez kierownika Centralnego Laboratorium IK;

2) informowanie kierownika Centralnego Laboratorium 1K o0 kandydatach, ktérych wyksztalcenie,
doswiadczenie lub umiejetnosci zgodne sa z profilem, o ktérym mowa w pkt 1;
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3) wspotpracowanie z kierownikiem Centralnego Laboratorium IK w zakresie koordynowania szkolen
specjalistycznych z zakresu IK.

§ 15. Kierownicy jednostek organizacyjnych CBA:
1) mogg organizowaé¢ Laboratorium IK w ramach struktury nadzorowanej jednostki organizacyjnej CBA;

2) zapewniaja przestrzeganie Standardow i1 Wytycznych przez podleglych im specjalistow IK oraz
funkcjonariuszy i pracownikow w zakresie zadan zwigzanych z IK;

3) dbajg o rozwdj zawodowy i umozliwiajg podnoszenie kwalifikacji zawodowych w zakresie IK podlegtym
specjalistom IK i kandydatom na specjalistow IK;

4) umozliwiajg efektywna realizacj¢ zadan przez specjalistow IK;

5) informuja kierownika Centralnego Laboratorium IK o kazdorazowej zmianie zakresu obowiazkow
podleglego specjalisty IK celem uzupetnienia Zasobu, o ktorym mowa w § 6 ust. 1;

6) wyznaczaja kierownika Laboratorium IK na zasadach okre$lonych w § 7 ust. 4-6;

7) zgtaszaja Kierownikowi Centralnego Laboratorium IK, na uzasadniony wniosek kierownika Laboratorium
IK, zapotrzebowanie na dostawy i ustugi realizowane na potrzeby zadan IK;

8) wyznaczaja administratorow repozytorium, o ktorym mowa w § 7 ust. 3.

§ 16. Kierownik Centralnego Laboratorium IK sprawuje nadzor merytoryczny i koordynuje dziatania
Laboratoriow IK w CBA, poprzez:

1) zapewnienie biezacego wsparcia technicznego we wszystkich aspektach czynnosci realizowanych przez
wyodrebnione zespoty kadrowe wyznaczone do realizacji zadan w zakresie obstugi Laboratoriow IK;

2) organizowanie szkolen i seminariow w zakresie IK;

3) organizowanie egzaminow na poziomy uprawnien specjalistow IK, o ktérych mowa w § 9 ust. 1;
4) nadawanie uprawnien specjalistom IK i wydawanie stosownych certyfikatow;

5) okreslenie i aktualizowanie Wytycznych, o ktérych mowa w § 5 ust. 1;

6) monitorowanie stosowania Standardow i Wytycznych przez Laboratoria IK;

7) prowadzenie i aktualizowanie Zasobu;

8) okreslanie zalecen dla Biura Kadr i Szkolenia CBA w zakresie profilowanej rekrutacji kandydatow na
specjalistow IK;

9) prowadzenie stazy stanowigcych uzupehlienie praktycznej wiedzy w aspekcie indywidualnych potrzeb
funkcjonariuszy wyznaczonych do obstugi Laboratoriow IK;

10) monitorowanie profilu zawodowego specjalistow IK na potrzeby efektywnej realizacji zadan IK oraz
sprawozdawczosci, o ktorej mowa w § 5 ust. 1 pkt 5;

11) wspotprace ze srodowiskami naukowymi ipodmiotami zewnetrznymi oraz stuzbami i instytucjami
realizujgcymi zadania w obszarze IK;

12) wspotprace z jednostkami organizacyjnymi CBA realizujacymi zadania dochodzeniowo-$ledcze,
kontrolne w zakresie analizy kryminalnej, pod katem wprowadzania nowych rozwigzan z zakresu IK oraz
analizy danych;

13) dbatos¢ o standaryzacje zakupdw wyposazenia, oprogramowania i ustug na potrzeby zadan IK w CBA,;

14) opiniowanie zasadnosci dostaw i ustug realizowanych na potrzeby zadan IK przez jednostki organizacyjne
CBA.

§ 17. Do zadan kierownika Laboratorium IK nalezy:
1) sprawowanie nadzoru i koordynowanie pracami Laboratorium IK;

2) opiniowanie wnioskéw kierowanych do Laboratorium IK;
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3) wnioskowanie za po$rednictwem kierownika jednostki organizacyjnej CBA, w ktorej laboratorium IK
funkcjonuje o przygotowanie kandydata na specjalist¢ IK lub nadanie, na okreslonym poziomie, uprawnien
specjalisty IK;

4) dbatos¢ o rozwoj Laboratorium IK;

5) dbatos¢ o przestrzeganie Standardow i Wytycznych w obregbie Laboratorium IK;

6) dbatos¢ o efektywna realizacje zadan przez specjalistow IK;

7) sprawowanie nadzoru nad efektywnym wykorzystaniem wyposazenia Laboratorium IK;

8) wnioskowanie w sprawie zapotrzebowania na dostawy i ustugi realizowane na potrzeby zadan IK;

9) raportowanie do Centralnego Laboratorium IK danych statystycznych dotyczacych dziatan podlegtego
Laboratorium IK zgodnie z Wytycznymi;

10) prowadzenie wspotpracy z kierownikiem Centralnego Laboratorium IK.

§ 18. Do zadan specjalisty IK nalezy:
1) realizowanie zadan zgodnie z Wytycznymi i Standardami z nalezytg staranno$cig, doktadnoscia
i efektywnoscig w zakresie wynikajacym z przyznanych uprawnien;

2) dbatos¢ i odpowiedzialno$¢ za powierzone mienie stanowigce wyposazenie Centralnego Laboratorium IK
oraz Laboratoriow IK;

3) dbatos¢ o wlasny rozwoj zawodowy i podnoszenie kwalifikacji z zakresu IK;
4) wspotdziatanie z kierownikiem Laboratorium IK w zakresie sprawozdawczosci.

Rozdzial 7.
Postanowienia koncowe

§ 19. 1. Z dniem wejscia w zycie niniejszego zarzadzenia:
1) operatorzy Samodzielnych Stanowisk IK wchodza w sktad Zasobu;

2) Samodzielne Stanowiska IK, wraz zich zapleczem sprzgtowo-programowym, przeksztatcaja sig
w Laboratoria IK.

2. Do o0sob, o ktorych mowa w ust. 1 pkt 1nie stosuje si¢ trybu okreslonego w § 6 ust. 2. Poziom
uprawnien specjalistow IK ustala kierownik Centralnego Laboratorium IK.

3. Do stanowisk, 0 ktorych mowa w ust. 1 pkt 2 nie stosuje si¢ trybu, o ktorym mowa w § 7 ust. 2. Decyzje
0 przeksztatceniu i utworzeniu Laboratorium IK wydaje dyrektor Biura Techniki Operacyjnej CBA.

4. Do zadan, o ktorych mowa w§ 3ust. 1, ktérych realizacj¢ rozpoczeto przed wejSciem w zycie
niniejszego zarzadzenia, stosuje si¢ zasady dotychczasowe.

§ 20. Zarzadzenie wchodzi w zycie po uptywie 90 dni od dnia ogloszenia.

Szef Centralnego Biura Antykorupcyjnego

Andrzej Strézny
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